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Sicherheit im Internet?!

Mit Sicherheit wird auch in lhrer Schulbibliothek gerne im
Internet gesurft. — Aber surft man auch mit Sicherheit im

Internet? - Klar, man navigiert doch anonym im World Wide
Web von Seite zu Seite! — Oder vielleicht doch nicht?

Falls Sie sich einmal ein Bild davon machen wollen, welche Spuren
Sie beim vermeintlich anonymen Surfen im Internet hinterlassen, so

empfehle ich Ihnen den Aufruf der Adresse: http://www.allgemei-

ner-datenschutz.de/analyze/index.htm. Der Autor dieser Zeilen

verbirgt sich (ibrigens dafiir, dass dieser Test keinerlei Risiken oder
Gefahren birgt. Lediglich ein bisschen Verwunderung kénnte die
Folge sein. Nach diesem Test konnte es namlich sehr leicht passieren,
dass Sie sich plétzlich intensiv fir die Sicherheitseinstellungen lhres
Computers interessieren.

Jeder Benutzer zieht im Internet eine Spur von Daten hinter sich her,
auf die kaum Einfluss zu nehmen ist. Beim Abrufen von Web-Seiten
werden lhre Daten auf Web-Servern gespeichert. Diese Daten kon-
nen nicht nur fir statistische Zwecke genutzt werden, es lasst sich
mittels dieser Daten auch konkret zuriickverfolgen, wer Sie sind.
Damit ist nicht nur lhr Alias-Name bei Ihrem Netzanbieter gemeint,
sondern konkret lhre Postanschrift, Ihr echter Name und Ihre Surf-
Gewohnheiten.'

Ein kleines Beispiel soll den Praxisbezug zur Schulbibliothek ver-
deutlichen: Ein Schiiler benutzte in der Schulbibliothek ein Arbeits-
gerdt, auf dem ein E-Mail-Konto der Schulbibliothek eingerichtet
war. Da er gerade keinen Unterricht besuchte, ging er ans Werk und
verschickte E-Mails und SMS an unterschiedlichste Adressaten.
Nachdem er seinen alltdglichen Kommunikationsverpflichtungen
nachgekommen war, stellte sich in Anbetracht noch nicht ganzlich

erschopfter zeitlicher Ressourcen seine Kreativitdt und Experimen-
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tierfreudigkeit ein. So unterrichtete besagter junger Mann ein durch-
aus bekanntes Medienunternehmen in allen Details davon, dass sich
in allerndchster Zukunft eine Katastrophe unermesslichen Ausmafes
an einem offentlichen Ort ereignen werde ...

Es dauerte, wie sich vermuten ldsst, nicht allzu lange, bis die Exeku-
tive diesem Hinweis nachging und in spaterer Folge auch dem Hin-
weisgeber auf die Spur kam. Der Rechner, von dem aus die Nachricht
abgeschickt worden war, konnte jedenfalls einwandfrei identifiziert
werden.

Besagter Fall — der sich tatsdchlich so zutrug — hat in medienpdadago-
gischer Hinsicht jedenfalls zu einer neuen Einschatzung gefiihrt.
Ebenfalls mit unliebsamen Folgen miissen Computerbenutzer rech-
nen, die allzu arglos auf dem Datenhighway unterwegs sind. Das
Ausspionieren von Informationen auf Computern, Angriffe auf Hard-
ware oder Software richtet sich nicht mehr ausschlief3lich auf kom-
merzielle Unternehmen, sondern macht auch vor den Systemen von
Privatleuten oder Bildungseinrichtungen nicht Halt.
Datensicherheit und Datenschutz sind somit auch fiir Computer-
Arbeitsplatze in Schulbibliotheken unerlasslich.

Sicherheitskonzept fiir die Schulbibliothek

An den Schulen gibt es in aller Regel ein Informatik-Kustodiat oder
einen Informatik-Beauftragten, der ein Sicherheitskonzept fiir das
EDV-Netzwerk der Schule entwickelt hat. Die Computer-Arbeits-
platze in der Schulbibliothek sollten in das Konzept eingebunden
sein, Schulbibliothekar und Informatiker dann dieses Konzept
gemeinsam besprechen. Das erspart einerseits unnétigen Arger,
andererseits aber auch kostbare Arbeitszeit. Vor allem aber gewahr-
leistet ein gutes Sicherheitskonzept die Funktionalitdt und damit die
Verfligbarkeit von Computern.

Die Bedrohungen und Gefahren sind vielfaltig. Laut einer aktuellen
Studie dauert es kaum mehr als 10 Minuten, bis ein ungeschiitzter
PC im Internet durch Viren oder Trojaner befallen wird. Hat sich ein
solcher Schddling erst einmal ins Netzwerk eingeschlichen, so ver-
breitet er sich rasch von einem Gerét zum néchsten. Daneben sind es
auch immer wieder die Computerbenutzer selbst, die durch die

Installation von Programmen oder durch originelles Ausprobieren
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dessen, was sie zu Hause lieber nicht tun wiirden, Computersysteme
ins Wanken bringen.

Soll man deswegen womdglich auf Computerarbeitsplatze in der
Schulbibliothek verzichten? — Keineswegs. Die Kombination von
Printmedien und digitaler Infrastruktur erméglicht in der multime-
dialen Schulbibliothek einen modernen, auf Einbindung vielfaltiger
Medien griindenden Unterricht, der in seiner Attraktivitdt von den
Schiilern tiberaus geschatzt wird.

Was tun, sprach Zeus

Im Folgenden finden Sie daher eine Checkliste mit Tipps zur Daten-
sicherheit, wie Computer in lhrer Schulbibliothek abgesichert sein
sollten:

Provider im Bildungsbereich haben normalerweise eine Firewall
installiert, die den Aufruf von Webseiten mit gefahrlichem Inhalt
blockt. Zusatzlich empfiehlt sich auch an der Schule die Einrichtung
einer Firewall, um lhren Rechner vor unbefugten Zugriffen von
aufen zu schiitzen. Der Vorteil einer schuleigenen Firewall-Losung
besteht darin, dass sie individuelle Sicherheitseinstellungen ermog-
licht, die im Normalfall weitaus restriktiver sind als die von Providern.
Installieren Sie unbedingt einen Virenscanner, um Ihre PCs vor Com-
puterviren zu schiitzen. Vergessen Sie nicht auf regelmaRige
Updates fiir lhren Virenscanner, was in aller Regel automatisiert
erfolgen kann. Installieren Sie zusatzlich einen Trojanerschutz.
Uberpriifen Sie die Sicherheitseinstellungen des Browsers (z.B. Inter-
net Explorer, Opera etc). RegelmaRig sollten die neuesten Updates
und Patches fir Ihren Browser von der Webseite des Herstellers
besorgt und installiert werden. Diese schlielen oftmals bekannt
gewordene Sicherheitsliicken in der Browsersoftware.

Deaktivieren Sie Ihre Netzwerkfreigaben oder vergeben Sie auf
jeden Fall Passworter fiir die freigegebenen Ressourcen. Auf diese
Ressourcen kann ansonsten mitunter auch von auf3en zugegriffen
werden.

Sichern Sie lhre sensiblen Daten —z.B. die Datenbank der Schulbib-
liothek — regelmaRig auch auf einem externen Datentréger ab (CD-
ROM oder Zip-Disk). Wer absolut sicher gehen méchte, bewahrt ein
aktuelles Backup auf einem externen Datentrdger im Schulsafe oder
auBerhalb des Schulgebaudes auf.

Achten Sie auf sichere Passworter. Ihr Lieblingsautor sollte dabei
nicht als Passwort herhalten. Am besten eignet sich eine zuféllige
Reihenfolge aus Buchstaben, Zahlen und Sonderzeichen von
wenigstens acht Stellen. Die Schwierigkeit besteht oft darin, dass
man fir verschiedenste Anmeldungen im Internet auch unterschied-

liche Passworter verwendet, deren Zuordnung einem dann mitunter

selbst MUhe bereitet. Dennoch sollten Passworter niemals in eine
Datei geschrieben werden, die auf dem Computer gespeichert wird.
Richten Sie keine E-Mail-Konten mit den Daten der Schulbibliothek
ein. Ansonsten konnte auch mit der Absenderadresse lhrer Schul-
bibliothek Unfug getrieben werden.

Woussten Sie (ibrigens, dass das Loschen von Dateien auf dem Com-
puter — dasselbe gilt auch fiir den Speicherchip von digitalen Kame-
ras — kein endgliltiges Loschen bedeutet? Selbst wenn Sie den
Papierkorb geleert haben, lassen sich die vermeintlich geldschten
Daten mit relativ geringem Aufwand wiederherstellen. Endgiiltig
geldscht sind Daten erst dann, wenn der Datentrdger ganzlich neu

formatiert oder ein spezielles Loschprogramm benutzt wurde.

Tipp zum Abschluss

Die Schiilerarbeitsgerate in meiner Schulbibliothek sind mit der Soft-
ware HDGUARD gesichert. Das bedeutet, dass beim Neustart eines
Computers die Festplatten-Partition C:\ auf den urspriinglichen
Zustand riickgesetzt wird und allfillige Anderungen verloren gehen.
Auf einer Partition D:\ hingegen diirfen Daten von Benutzern abge-
speichert werden. Mit wenigen Mausklicks und mittels Passwort
gesichert kann ein Administrator den Schutz aufheben, um z.B. ein
neues Programm auf der C:\-Partition zu installieren. Danach greift
wieder die Schutzfunktion. Diese Anschaffung hat den Wartungs-
aufwand an den Schulrechnern signifikant verringert, in gleichem
Maf3 aber die Funktionalitdt gesteigert und vor allem viel Zeit und
Nerven gespart. Es geht an dieser Stelle nicht um die Bewerbung
einer Software — vergleichbare Produkte und Angebote sollten in
Computerfachgeschaften nachgefragt werden —, sondern lediglich
um einen Erfahrungsbericht im Hinblick auf die Lésung von Proble-
men, die in einer Schulbibliothek allgegenwartig sind. Mit Sicherheit.

FuB3note:
1) Vgl. online im Internet: URL: http://www.allgemeiner-daten-

schutz.de/analyze/index.htm (Stand Mai 2005)

» Empfohlene Adressen im Internet:

www.univie.ac.at/ZID /gratissoftware

www.virenschutz.info, www.trojaner-info.de

» Mag. Jiirgen Rathmayr arbeitet fiir den
Bibliotheken-Service fiir Schulen bei Buch.Zeit Wels und
ist Mitglied der AG multimediale Schulbibliothek.
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